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Tóm tắt
Blockchain là một công nghệ đang phát triển có tiềm năng to lớn làm nhanh hơn  chuyển đổi số của các bộ phận khác nhau. Trong bối cảnh đo lường pháp định, blockchain có thể tác động mạnh đến nhiều áp dụng và hoạt động liên quan đến quản lý thông tin, tự động hóa quy trình làm việc, độ tin cậy của phương tiện đo và hệ thống đo. Ngoài ra, blockchain phụ thuộc vào các thiết bị tiên tri nuôi hệ thống với thông tin từ thế giới bên ngoài. Khi một người xem xét tài sản vật chất, các dụng cụ đo thông minh sẽ trở thành những thiết bị tiên tri này, và kết quả là, blockchain sẽ cần phải có các quy định và hoạt động đo lường pháp định cụ thể. Trong bài báo này, chúng tôi thảo luận về sự phụ thuộc lẫn nhau đó, mô tả các áp dụng tiềm năng và những kết quả nghiên cứu đã công bố. Những chủ đề này là chìa khóa để tạo ra nhận thức khoa học và nhận thức đo lường đối với những áp dụng và những tác động của công nghệ blockchain đến đo lường pháp định trong những năm sắp tới.
1 Lời nói đầu  
Khái niệm chuyển đổi số trong đo lường liên quan đến quá trình áp dụng và tích hợp ngày càng tăng một tập hợp lớn các công nghệ mới [1]-[8]. Chúng ta gọi chúng là “Công nghệ 4.0”, trong sự tham chiếu rõ ràng tới cuộc cách mạng công nghiệp lần thứ tư và tới các ý tưởng, quá trình, phương pháp và công cụ mới của nó [9]. Thực vậy, Công nghiệp 4.0 là chuyển đổi số của công nghiệp thế kỷ 21 dưới ảnh hưởng của 9 “trụ cột” công nghệ : dữ liệu lớn (big data), điện toán đám mây (cloud computing), tự động hóa robot (robot automation), tích hợp ngang và dọc (horizontal and vertical integration), internet vạn vật (the Internet of Things (IoT)), sản xuất phụ gia (additive manufacturing), thực tế tăng cường (augmented reality), mô phỏng (simulation), và an ninh mạng (cybersecurity). Tuy nhiên, điều đáng chú ý là những công nghệ này cũng đang làm biến đổi các lĩnh vực khác bên cạnh công nghiệp. Điện lưới thông minh (smart grids), giao tiếp xe cộ (vehicular communication) (ví dụ V2V và V2I), y tế điện tử (e-health), và thành phố thông minh (smart cities) là những ví dụ về các hệ thống phức tạp sinh ra từ chuyển đổi số trong sản xuất/phân bố năng lượng, vận chuyển, chăm sóc sức khỏe, và quản lý không gian đô thị [9]. Như vậy chúng ta có thể thấy những công nghệ này đang tạo ra một “xã hội 4.0” đích thực từ khi chuyển đổi số có những áp dụng sâu sắc trong tất cả các hoạt động của con người. Do đó, đo lường pháp định cũng là một mục tiêu của những công nghệ này và sẽ trải qua những thay đổi quan trọng trong nhiều năm sắp tới [7]. 
[bookmark: _Hlk107862060]Thông tin là nhiên liệu nguyên tố trong chuyển đổi số [7], [9]. Vì vậy, các công nghệ có khả năng quản lý thông tin và tích hợp các công nghệ khác đang nổi lên như là các công cụ hiệu quả và đột phá. Blockchain là một trong những công nghệ này. Trong thập kỷ trước, blockchain đã lôi cuốn sự chú ý của các bên liên quan trong nhiều lĩnh vực khác nhau, chủ yếu là do thành công về mặt diễn đạt như là một nền tảng của tiền điện tử [10]-[13]. Tuy nhiên, blockchain có thể làm nhiều hơn việc quản lý các ví bitcoin. Thực vậy, người ta có thể mô tả blockchain như là một nhà tích hợp thực sự giữa các công nghệ số khác nhau như điện toán đám mây, dữ liệu lớn, và IoT. Các chủ đề sau đây tóm tắt quan niệm này :                                                                                                                                                                                                                                                                           
+ Áp dụng blockchain dựa vào một mạng lưới thiết bị ngang hàng độc lập làm việc hợp tác chặt chẽ, thường là trong môi trường dựa trên điện toán đám mây. 
+ Blockchain làm việc như là các hệ thống lưu trữ dữ liệu tin cậy và không thể thay đổi, như vậy chúng cũng có thể hỗ trợ và củng cố các ứng dụng dữ liệu lớn. 
+ Blockchain sử dụng các liên hệ thông minh để tự động hóa quy trình làm việc, cho phép tích hợp ngang và dọc giữa các hệ thống khác nhau. 
+ Một trong những đặc điểm chính của blockchain là tạo niềm tin giữa các bên không tin tưởng lẫn nhau, tăng cường an ninh mạng. 
Khả năng áp dụng blockchain cho các quá trình chuyển đổi số là không tính đếm được [11], [13]. Trong một khảo sát gần đây về các áp dụng dựa trên cơ sở blockchain, Dai et al. [11] trích dẫn các dự án đang tiến hành trong những lĩnh vực khác nhau ví dụ như mua bán năng lượng, quản lý vòng đời xe, và bảo vệ dữ liệu bệnh nhân trong bệnh viện. Ta có thể nhận thấy tất cả những áp dụng này đều đang mở rộng trong “thế giới mạng” (ở đó thông tin chỉ là một giá trị số hóa) và đang tích hợp trong “thế giới hữu hình” (ở đó thông tin liên quan đến những yếu tố cụ thể và các đại lượng vật lý). Phát hiện này giới thiệu một thách thức mới (và nhiều cơ hội) mà chúng ta có thể tổng hợp trong các trình bày dưới đây : 
+ Đo lường pháp định cần blockchain khi mà nhiều quá trình liên quan đến mua bán hàng hóa, sức khỏe con người, an toàn cộng đồng, và môi trường sẽ trở thành những áp dụng dựa trên cơ sở blockchain;
+ Blockchain cần đo lường pháp định hỗ trợ vì nhiều thông tin thế giới-thực đòi hỏi chuyển đổi thành những phép đo các đại lượng vật lý. 
Bài báo này đề xuất một khái niệm là có mối liên hệ cộng sinh có ích giữa đo lường pháp định và blockchain. Chúng tôi trình bày bằng chứng hỗ trợ ý tưởng này bằng cách mô tả một số phát hiện nghiên cứu về các áp dụng dựa trên cơ sở blockchain trong phạm vi liên quan đến các hệ thống đo theo quy định. Những ví dụ này chứng minh blockchain có thể nâng cao các hoạt động đo lường pháp định, giảm chi phí và cải thiện hiệu lực của nó. Hơn nữa, blockchain phụ thuộc vào thông tin tin cậy từ thế giới thực, và các hệ thống đo chịu sự kiểm soát luật pháp là những thiết bị được chỉ định nhiều nhất để lấp đầy khoảng trống này. Chúng tôi kết luận blockchain có thể là một công cụ đặc biệt để làm nhanh chuyển đổi số của đo lường pháp định, đưa các hoạt động của nó tới trình độ công nghệ mới.
2 Blockchain trong một tóm tắt ngắn gọn 
Ta có thể định nghĩa blockchain như là một cấu trúc dữ liệu chỉ-nối thêm được phân phối (a distributed append-only data structure) (gọi là sổ cái) có thể lưu trữ dữ liệu và phần mềm tự-thực thi gọi là hợp đồng thông minh [10], [11], [13]. Những đặc điểm này tạo cho blckchain không chỉ là một giải pháp lưu trữ mà còn là một nền tảng dịch vụ-định hướng hoàn chỉnh. Hơn nữa, blockchain cung cấp một cơ chế để đạt được sự tin tưởng giữa các bên không tin tưởng lẫn nhau không cần có bên thứ ba được tin tưởng (a third strusted party - TTP). Khía cạnh cuối cùng này dẫn đến hai nguyên nhân chính để chấp nhận blockchain : a) không sẵn có TTP để dùng, hoặc b) chi phí về TTP quá cao [14].
Sự thực hiện blockchain dựa vào mạng lưới người ngang hàng xuất phát từ các tổ chức độc lập đảm bảo độ tin cậy của thông tin. Hình 1 trình bày cơ chế cơ bản của blockchain, bao gồm những khách hàng đang gửi giao dịch tới mạng để thiết lập những giao dịch này vào hộp và tái tạo các hộp này giữa tất cả những người ngang hàng đang tham gia. Quá trình quyết định hộp tiếp theo được gọi là đồng thuận. Mạng cũng đảm bảo thứ tự giao dịch bằng mật mã khớp nối từng hộp tới hộp trước đó, tạo ra “chuỗi các hộp” (“chain of blocks”).
Theo Cachin và Vukolic [10], bốn quy tắc kỹ thuật hoạt động như là nền tảng trong cấu trúc của blockchain là : mật mã, đồng thuận, tái tạo, logic kinh doanh. Mật mã  cần thiết để đảm bảo tính xác thực và toàn vẹn của thông tin đối với từng giao dịch 
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Hình 1. Cơ chế cơ bản của blockchain  (1) khách hàng gửi các giao dịch; (2) những người ngang hàng đạt được sự đồng thuận về các hộp mới; (3) mạng lan truyền các hộp mới.
kể từ khi người gửi đánh dấu các yêu cầu của họ, và những người ngang hàng cũng đánh dấu hiệu lực từng hộp. Đồng thuận là vấn đề kinh điển trong khoa học máy tính và nó cần thiết để xác định thứ tự tổng thể của giao dịch và  từng nội dung hộp [12]. Tiếp theo, tái tạo là chìa khóa để lan truyền các hộp và đạt được sự nhất quán dữ liệu trong tất cả những người ngang hàng. Cuối cùng, logic kinh doanh đến từ các hợp đồng thông minh, trong thực tế, chúng là các phần mềm được nhúng vào blockchain. Các hợp đồng thông minh cung cấp một cơ chế linh hoạt để tự động hóa quy trình làm việc, áp dụng kinh doanh kiểu blockchain.                                                        
Ngày nay, có một sự đa dạng về áp dụng blockchain, chúng ta gọi chúng là các nền tảng (platform) [15],[16]. Chấp nhận một nền tảng blockchain thường là một quyết định khôn ngoan do sự phức tạp của việc áp dụng blockchain từ điểm xuất phát. Tuy nhiên, mỗi nền tảng blockchain có đặc điểm riêng và thậm chí là triết lý hoạt động riêng của nó. Có hai loại nền tảng chính theo phân loại thực tế : blockchain cho phép (hoặc blockchain riêng tư) và blockchain không-cho phép (cũng được gọi là blockchain công cộng) [10],[13]. Hai loại này khác nhau ở chỗ blockchain cho phép cần có sự nhận dạng của người ngang hàng tham gia vào sự đồng thuận, còn blockchain không-cho phép thì không cần. Sự khác nhau này cũng ảnh hưởng đến cơ chế đồng thuận trong mạng. Blockchain cho phép có thể chấp nhận các giao thức đồng thuận dựa vào bỏ phiếu, thường nó thực hiện tốt hơn các giao thức đồng thuận dựa vào bằng chứng. Ngược lại, blockchain không-cho phép tạo thành các nền tảng truy cập-tự do được phân quyền cao và là lý tưởng đối với ví tiền điện tử và các áp dụng đào tạo [10], [12].
[bookmark: _Hlk131759440]Các giao thức đồng thuận dựa vào phiếu bầu phụ thuộc vào số đại biểu theo quy định cần thiết cuả nghững người ngang hàng có khả năng quyết định thứ tự các giao dịch và tạo ra bất kỳ hộp mới nào. Hiện nay, các giao thức đồng thuận chịu-lỗi (fault-tolerant consensus protocols) là sự lựa chọn hứa hẹn nhất, đặc biệt là về độ tin cậy và hiệu suất. Người ta phân loại các giao thức này thành chịu lỗi-sự cố (CFT - crash-fault tolerant) và chịu lỗi-phức tạp (BFT – byzantine-fault tolerant). Trong thực tế, chúng ta có thể nói đồng thuận BFT tin cậy hơn CFT vì BFT bao gồm tất cả các đặc điểm của CFT. Tuy nhiên, BFT cũng phức tạp hơn và chịu đựng được các cuộc tấn công thông đồng của không quá một phần ba những người ngang hàng tích hợp số đại biểu tối thiểu cần thiết đồng thuận, trong khi chịu lỗi CFT chịu đựng được không quá một nửa những người ngang hàng thỏa hiệp. 
3 Vì sao đo lường pháp định lại  cần các blockchain 
Sự tin cậy là một yêu cầu thiết yếu trong đo lường pháp định. Nó cũng là giao điểm chính xác với công nghệ blockchain. Dù đo lường pháp định có các phương pháp hiệu quả để nhận được những phép đo với độ không đảm bảo thấp, nhưng việc sử lý thông tin kỹ thuật số có thể là một vấn đề khi phép đo và thông tin liên quan đến pháp lý là mục tiêu của các cuộc tấn công mạng của những thực thể độc hại [6], [17], [18]. 
Các nước có mối quan tâm khác nhau đối với vấn đề an ninh mạng của phương tiện đo. Ví dụ, Mỹ có thể quan tâm đến khủng bố mạng chống lại các cơ sở hạ tầng quan trọng phụ thuộc vào cảm biến và độ tin cậy của máy đo. Các nước khác ở châu Âu thường trao đổi các vấn đề về quyền riêng tư mỗi khi máy đo có thể phát hiện thông tin nhạy cảm của người tiêu dùng. Ở nhiều nước đang phát triển, gian lận đo lường là thách thức chính đòi hỏi hành động liên tục của cơ quan được thông báo. Trong tất cả các lĩnh vực này, blockchain có thể làm tăng đáng kể độ tin cậy của phương tiện đo và bảo vệ phần mềm và các đặc trưng liên quan đến luật pháp. 
Mặt khác, chuyển đổi số nhanh trong đo lường pháp định [7] làm tăng đòi hỏi đối với các công nghệ đột phá (disruptive technologies) để giảm độ không đảm bảo và tăng cường bảo vệ phương tiện đo [4], [6]. Như đã thảo luận ở trên, blockchain là một trong số các công nghệ đó và rất khó để không đồng ý với xác nhận này. Tuy nhiên có nhiều câu hỏi và nghi ngờ về việc chúng ta cần phải sử dụng blockchain như thế nào để cải tiến hiệu lực của đo lường pháp định. 
Áp dụng dựa trên cơ sở-blockchain phổ biến đầu tiên là Bitcoin [15], được đề xuất năm 2008. Vào thập kỷ trước, blockchain phát triển mạnh mẽ phù hợp với tiền điện tử và chỉ vài năm sau, người ta bắt đầu quan tâm đến việc sử dụng blockchain trong các lĩnh vực khác bên cạnh lĩnh vực tài chính. Năm 2017 chúng tôi đã có công trình kỹ thuật đầu tiên đề xuất việc blockchain có thể giúp cải tiến hoạt động đo lường pháp định [19]. Năm 2018, ấn phẩm độc lập của PTB (Viện đo lường quốc gia Đức và INMETRO (Viện đo lường quốc gia Brazil) đã đề xuất các áp dụng và thực nghiệm thực tế đầu tiên dựa trên cơ sở blockchain cho đo lường pháp định [20], [21]. Trong cùng năm, NIST (Viện đo lường quốc gia Mỹ) đã công bố một báo cáo kỹ thuật về blockchain nhưng không đề xuất bất cứ ứng dụng thực tế nào trong lĩnh vực đo lường [13]. Kể từ đó, những ý tưởng khác nhau đã khám phá ra các thuộc tính của blockchain trong những áp dụng liên quan đến việc quản lý máy đo thông minh, đơn giản hóa phê duyệt mẫu, giám sát hiện trường các thiết bị theo quy định [18], [22]-[24]. Trong các phần sau chúng tôi trình bày tóm tắt những công việc này.
3.1 Bắt đầu từ những áp dụng thông thường
Tính năng blockchain cơ bản nhất là dữ liệu được lưu trữ. Hơn nữa, bộ nhớ này được phân phối, phi tập trung và bất biến. Khi người ta xem xét các đặc tính này, ý tưởng đầu tiên là sử dụng blockchain để lưu trữ dữ liệu nhạy cảm thuộc phạm vi kiểm soát pháp luật của phương tiện đo và phép đo [20]. Như vậy, blockchain có thể hoạt động như các kho chứa những tham số liên quan đến luật pháp của máy đo, giấy chứng nhận hiệu chuẩn, và cập nhật phần mềm cho các máy đo thông minh. 
Một sáng kiến thực tế liên quan đến blockchain và đo lường pháp định đã xuất hiện trong phạm vi dự án Đám mây đo lường châu Âu (EMC) [7]. EMC bao gồm một số Viện đo lường quốc gia (NMI) châu Âu và thiết lập một cấu trúc quy chiếu liên quan đến chuyển đổi số trong đo lường. Đề án dự kiến trước sự chấp nhận các blockchain được cấp phép như là một thay thế trong các quy trình kỹ thuật số đòi hỏi sự tin tưởng. Thiel và Wertlich [8] đã đề cập đến việc quản lý các danh tính quản trị và nhật ký sự kiện một cách rõ ràng. 
[bookmark: _Hlk109462959]3.2 Cơ sở hạ tầng khóa-công khai cho phương tiện đo    
Cơ sở hạ tầng khóa-công khai (PKI - A Public-Key Infrastructure) là một cơ chế để quản lý giấy chứng nhận kỹ thuật số, tạo thành một mô hình giải pháp cổ điển cho các áp dụng sử dụng chỉ thị mật mã chuyên sâu (ví dụ chữ ký kỹ thuật số) [20], [23]. Sự thực hiện truyền thống của nó là phân cấp và tin tưởng vào các Cơ quan chứng nhận (CA - Certification Authorities). Về bản chất, một chức năng của CA là cấp và xác minh giấy chứng nhận kỹ thuật số, nhận thực rằng khóa công khai đã cho là thuộc về thực thể tương ứng.
PKI dựa trên CA thường tốn kém do nhu cầu về quản lý , kiểm tra xác nhận, và sự hủy bỏ giấy chứng nhận kỹ thuật số. Vì vậy, sự áp dụng truyền thống có thể không phù hợp trong trường hợp với số lượng lớn thiết bị giá thấp (ví dụ thiết bị IoT và phương tiện đo). Ngược lại, PKI dựa trên blockchain có thể tạo thành một sự thay thế rẻ hơn để cung cấp các dịch vụ tương tự không phụ thuộc vào các CA [23]. Trong PKI dựa trên blockchain, nếu một thiết bị có khóa công khai được lưu giữ trong sổ cái, những người tham gia khác có thể tiếp cận nó và kiểm tra tính xác thực và toàn vẹn của mọi thông tin được đánh dấu. Hơn nữa, sổ cái không thể thay đổi cung cấp tính không thể bác bỏ được mà không cần chứng chỉ kỹ thuật số. 
Hình 2 mô tả một cấu trúc PKI dựa trên blockchain được áp dụng bởi Moni và cộng sự [23]. Trong đề nghị của họ, những người chứng thực được phép (ví dụ các cơ quan khai báo) chịu trách nhiệm kiểm soát mọi phương tiện đo mới, tách ra khóa công khai của nó, và đưa nó vào blockchain. Một khi khóa công khai ở đó, phương tiện có thể đánh dấu bất kỳ thông tin liên quan luật pháp nào bằng cách sử dụng khóa riêng tương ứng. Mọi thực thể tiếp cận blockchain có thể viện dẫn một hợp đồng thông minh để kiểm tra chữ ký này mà không cần đến CA hoặc bất kỳ TTP nào.
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Hình 2 : PKI dựa trên blockchain cho máy đo thông minh (Nhà sản xuất : *yêu cầu một giấy chứng nhận kỹ thuật số (sự nhận dạng máy đo); *đánh dấu yêu cầu của nó; *yêu cầu sự chứng thực. Người chứng thực được phép : *kiểm soát thông tin; * kiểm tra máy đo thông minh; *chứng thực hợp đồng. Xã hội : *kiểm soát blockchain; *cũng có thể tham gia vào nó; *không có sự thông đồng…; … tin tưởng máy đo thông minh)
Loại áp dụng này có thể là cần thiết đối với máy đo thông minh. Các phương tiện khác đã sử dụng mật mã khóa công khai để đảm bảo tính toàn vẹn và tính xác thực của các phép đo và dữ liệu liên quan luật pháp. Tuy nhiên, không có chứng chỉ kỹ thuật số, người ta không thể xác nhận tính không thể bác bỏ được của phép đo do phương tiện đo được luật pháp kiểm soát thực hiện. PKI dựa trên blockchain có thể thu hẹp khoảng cách này một cách thiết thực và hiệu quả. 
3.3 Các hệ thống đo phân tán 
Hiện nay một số công trình đã đưa ra các giải pháp sử dụng tài nguyên tính toán từ xa để chạy phần mềm liên quan luật pháp trong các áp dụng đo lường [21], [25]. Chúng ta đặt tên cho loại phương tiện này là các Hệ thống đo phân tán (DMS - Distributed Measuring System). DMS có các đặc trưng lý thú khi so sánh với cấu trúc của phương tiện đo truyền thống. Nó làm giảm độ phức tạp của việc đánh giá phần mềm trong khi cho phép các nhà sản xuất tận dụng công nghệ tính toán hiện đại (ví dụ tính toán đám mây và ảo hóa).
DMS sử dụng blockchain thậm chí tạo ra nhiều hơn các khả năng mới : người ta có thể áp dụng phần mềm liên quan đến luật pháp như là các hợp đồng thông minh, biến blockchain thành một công cụ bảo vệ phần mềm. Hơn nữa, blockchain có thể giảm chi phí liên quan đến việc giám sát đo lường các máy đo, bao gồm việc giám sát tiếp thị và giám sát hiện trường [21]. 
Hình 3 tóm tắt so sánh giữa DMS dựa trên đám mây như được mô tả theo Opperman et al. [25] và DMS dựa trên blockchain được áp dụng theo Melo et al. [21].      
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Hình 3 : DMS dựa trên đám mây so với DMS dựa trên blockchain (Melo et al.[21]) 
Về bản chất, cả hai có cùng cấu trúc liên quan đến việc dựa vào một máy đo thông minh rất nhỏ để tập hợp dữ liệu thô, đánh dấu chúng và gửi chúng đến blockchain. Sự khác biệt xảy ra sau khi máy đo gửi dữ liệu. Đám mây xử lý dữ liệu và cung cấp các phép đo sử dụng modul phần mềm liên quan đến luật pháp (LR) và không liên quan đến luật pháp (NLR) được lắp đặt như một dịch vụ đám mây nhưng vẫn chịu sự kiểm soát của một thực thể cụ thể (tức là người sở hữu dịch vụ đám mây). Ngược lại, DMS dựa trên blockchain áp dụng phần mềm LR và NLR như là các hợp đồng thông minh. Sự ngang hàng khác nhau từ các tổ chức độc lập thực hiện các hợp đồng thông minh như nhau (thủ tục này là một phần của dự phòng blockchain) và phải đồng ý về kết quả đo chính xác. Hơn nữa, các hợp đồng thông minh được viết trong sổ cái, đảm bảo tính nguyên vẹn của nó và chống lại sự xáo trộn. 
DMS dựa trên blockchain làm việc như sau. Nhà sản xuất cài đặt phương tiện đo của mình từ hai modul cơ bản : một modul phần cứng an toàn cảm nhận đại lượng vật lý và gửi nó đến blockchain theo hình thức một giao dịch, và một hợp đồng thông minh cài đặt phép tính đo lường (thường được thực hiện bằng một phần mềm liên quan luật pháp). Sau khi xử lý với phê duyệt loại cho cả hai modul, cơ quan được thông báo viết một hợp đồng thông minh trên blockchain, vì vậy bất cứ  modul phần cứng nào đang sử dụng đều có thể gửi giao dịch của nó. Blockchain có trách nhiệm thực hiện một phép tính đo lường trọn vẹn. Nó cũng đảm bảo tính toàn vẹn phần mềm vì mã trở thành một hợp đồng thông minh bất biến, có liên quan về mặt pháp lý trong sổ cái. 
3.4 Cập nhật phần mềm liên quan pháp lý 
Nhà sản xuất phát triển phần mềm liên quan pháp lý cho các phương tiện chịu sự kiểm soát pháp lý cần đệ trình từng phiên bản phần mềm mới cho quá trình phê duyệt loại. Nhà thiết kế phần mềm có thể tận dụng các cơ chế khác nhau đảm bảo để thiết bị đo chỉ nhận phiên bản phần mềm được phê duyệt đúng đắn. Tuy nhiên, blockchain có thể tạo ra một giải pháp hữu hiệu [20]. Trong áp dụng này, nhà sản xuất lập trình các thiết bị đo của mình để tìm (và chỉ chấp nhận) các cập nhật phần mềm được công bố trên blockchain. Cơ quan được thông báo có trách nhiệm tải lên blockchain mọi phiên bản phần mềm mới. Trong lúc ấy, người sử dụng thiết bị đo có thể theo dõi các cập nhật phần mềm và kiểm tra thiết bị của họ xem có phù hợp với phiên bản được phê duyệt gần nhất không.
3.5 Giám sát hiện trường bằng cách sử dụng blockchain
Thật đáng tiếc, sự gian lận trong đo lường là một thực tế phổ biến, và vấn đề xuất hiện chủ yếu là do thu nhập có lãi mà thực thể độc hại có thể kiếm được [6], [26]. Nhiều khi sự gian lận là rất tinh vi về tài nguyên và hành vi lén lút [17].
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Hình 4 : Giám sát hiện trường máy rút nhiên liệu sử dụng blockchain
Máy rút nhiên liệu là một ví dụ điển hình về sự gian lận mà các thực thể độc hại thông đồng với nhau và thậm chí có thể làm hư hỏng các đại lý của cơ quan được thông báo. Leitao et al. [17] phân tích độ tin cậy của các máy rút nhiên liệu ở Brazil và mô tả hơn 20 chiến lược gian lận điện tử khác nhau, hầu hết trong số đó là phần cứng để phát hiện và phơi bày ngay cả bởi các kỹ thuật viên có kinh nghiệm. Ngoài ra, Rodrigues Filho và Goncalves [26] đánh giá chỉ riêng ở Brazil, gian lận trong đo nhiên liệu làm xã hội thất thoát tới 300 triệu USD mỗi năm. 
Một trong các công việc của chúng tôi hiện nay là sử dụng blockchain như là một công cụ để cải tiến giám sát hiện trường các máy rút nhiên liệu [22]. Ý tưởng cốt lõi đằng sau đề xuất này là để thu hút các thực thể khác nhau vào những hoạt động giám sát đo lường. Blockchain phục vụ như là một nền tảng tin cậy để lưu trữ thông tin từ các nguồn khác nhau. Ví dụ, người ta mong đợi máy rút nhiện liệu đăng nhập mọi sự kiện nạp lại vào blockchain. Nhưng người lái xe có thể làm như thế bằng cách sử dụng cảm biến gắn vào xe cộ để thiết lập lượng nhiên liệu ở mỗi lần nạp lại. Dù những cảm biến này không đủ chính xác và tin cậy, nhưng thông tin của chúng trở thành rất có ích sau một số lớn các sự kiện. Hơn nữa, các thực thể tham gia như là các bên liên quan trong blockchain có thể thực hiện việc phân tích thống kê bằng cách áp dụng các hợp đồng thông minh. Blockchain cung cấp sự bảo vệ quan trọng chống lại các cuộc tấn công thông đồng, điều này ngăn chặn nhiều hành vi gian lận. Hình 4 trình bày dự kiến áp dụng của chúng tôi sử dụng nền tảng Hyperledger Fabric và đồng thuận BFT. 
3.6 Quản lý thử nghiệm thành thạo
Thử nghiệm thành thạo (PT - Proficiency Testing) là phương pháp đánh giá việc thực hiện của một tập hợp các bên tham gia - thường là các phòng thí nghiệm hoặc các thực thể thực hiện thử nghiệm đo lường – dựa trên chuẩn mực được thiết lập trước. Chúng là một công cụ đặc biệt để kiểm tra năng lực được chứng minh bởi các phòng thí nghiệm này trong việc tiến hành các phép thử, thí nghiệm, và thực nghiệm. 
Blockchain có thể cung cấp một nền tảng hiệu quả để quản lý PT bằng cách tự động hóa việc thực hiện quá trình đánh giá và cung cấp sự lưu trữ thông tin an toàn. Chúng ta có thể thực hiện áp dụng này như sau. Người tổ chức PT (tức tổ chức chịu trách nhiệm điều hành PT) công bố một khóa mật mã công khai trên blockchain. Từng thành viên tham gia tạo ra các kết quả so sánh lẫn nhau của mình, mã hóa các phép đo tương ứng bằng cách sử dụng khóa công khai của người tổ chức, và viết chúng lên blockchain. Sau bước này, những người tham gia không thể thay đổi bất kỳ phép đo nào của họ nữa. Ngay khi tất cả các bên tham gia đã cung cấp các phép đo (mã hóa) của họ, người tổ chức công bố khóa riêng. Hành động này khởi phát một hợp đồng thông minh giải mã tự động các phép đo của từng bên tham gia và tính toán kết quả PT cuối cùng. Ngoài ra, kết quả này có thể trải qua đánh giá ở mọi thời điểm từ khi sổ cái lưu giữ vĩnh viễn tất cả thông tin có ảnh hưởng tới nó. 
4 Vì sao blockchain cần có đo lường pháp định
Dù hầu hết mọi người hiểu rõ vì sao blockchain cần thiết cho đo lường pháp định, số ít người phát hiện điều ngược lại cũng là đúng : blockchain cần có đo lường pháp định. Sự phụ thuộc này sẽ trở thành rõ ràng hơn trong những năm sắp tới do một nhóm diễn viên thiết yếu : các nhà tiên tri của blockchain [27]. Trong hệ sinh thái blockchain, các nhà tiên tri là những thực thể có thể tin cậy nuôi dưỡng mạng lưới blockchain bằng thông tin từ thế giới bên ngoài. Thông tin này là cần thiết cho các mục đích khác nhau, nhưng có hai mục đích liên quan hơn : a) quản lý sự liên kết giữa tài sản hữu hình và đại diện kỹ thuật số của nó; và b) cung cấp thông tin cho các quá trình quyết định của hợp đồng thông minh [28], [29]. 
4.1 Phương tiện đo có thể hoạt động như các nhà tiên tri 
Blockchain là rất tốt khi quản lý tài sản kỹ thuật số (ví dụ ví tiền điện tử, tài liệu, giấy chứng nhận). Tuy nhiên, những tài sản này thường là đại diện kỹ thuật số của điều gì đó trong thế giới vật lý : một tài sản hữu hình. Nhiều khi tài sản hữu hình này cũng là một tài sản vật lý. Khi điều này sảy ra, các nhà tiên tri sẽ cần có các phép đo để mô tả tài sản vật lý và cung cấp thông tin về nó. Chúng ta có thể trình bày khái niệm này từ các áp dụng dựa trên blockchain sau : 
Giao dịch năng lượng : Một số công việc đã đề xuất blockchain là nền tảng để giao dịch tự do giữa các máy phát điện siêu nhỏ trong lưới điện thông minh. Tuy nhiên, blockchain cần một chứng thực vật lý về sự tồn tại của lượng năng lượng giao dịch. Trong thực tế, chứng thực này sẽ phát ra từ đồng hồ năng lượng thông minh làm việc như một nhà tiên tri và thông tin cho blockchain năng lượng người bán thực sự sản xuất là bao nhiêu. 
Giao dịch tài sản : dân chúng có thể quan tâm đến việc bán hoặc cho thuê tài sản (ví dụ một căn hộ) bằng cách sử dụng blockchain. Các đề xuất liên quan tới loại áp dụng này thường tận dụng cơ hội tạo ra những nền tảng giao tiếp trực tiếp giữa người bán và người mua không cần có TTP. Tuy nhiên, người mua hoặc người thuê thường hỏi thông tin cụ thể như kích thước tài sản, tình trạng bảo tồn của nó hoặc vị trí chính xác để xác định sự tới của ánh sáng tự nhiên. Đồng hồ đo thông minh và thiết bị IoT có thể cung cấp tất cả thông tin này, phục vụ như các nhà tiên tri tin cậy. 
Liên kết chuẩn dược phẩm được kiểm soát : Áp dụng này thật hấp dẫn do nó có thể quản lý một chu trình sống đầy đủ của dược phẩm được kiểm sóat (nghĩa là sản xuất, phân phối, và tiêu dùng). Một lần nữa, các quá trình liên quan lại yêu cầu những phép đo các đại lượng vật lý khác nhau. Ví dụ, phòng thí nghiệm sản xuất có thể sử dụng thiết bị đo để chứng thực tỷ lệ của từng thành phần hóa học. Lần lượt, các phòng thí nghiệm kiểm tra có thể dùng phương tiện tia-X để kiểm tra tính chất hóa học thể rắn. Trong thực tế, các loại hệ thống đo khác nhau nuôi blockchain bằng thông tin về sản phẩm (nghĩa là tài sản vật lý). 
Điều tương tự khi chúng ta nói về những đồng thông minh quyết định các quá trình. Sự khác nhau là ở chỗ hợp đồng thông minh có thể phụ thuộc vào thông tin không mô tả tài sản vật lý nhưng xác định các điều kiện cụ thể liên quan đến việc hoàn thành giao dịch. Lần nữa, những điều kiện này có thể phụ thuộc vào các phép đo tin cậy. Các ví dụ sau đây giúp hiểu rõ sự phụ thuộc này : 
Giao dịch thực phẩm lạnh : Các áp dụng blockchain có thể hỗ trợ hợp đồng thông minh để xác định giá thực phẩm theo nhiệt độ bảo quản nó. Trong thực tế, một nhiệt kế giám sát nhiệt độ thực phẩm trong quá trình vận chuyển. Sự thay đổi nhiệt độ (nghĩa là nhiệt độ vượt quá một ngưỡng cụ thể) ảnh hưởng đến giá cuối cùng của sản phẩm. 
Giám sát tình trạng bệnh nhân : Người ta có thể áp dụng hợp đồng thông minh trong các hệ thống giám sát sức khỏe dựa trên blockchain để ghi nhu cầu đối với các thủ tục y tế cụ thể tùy theo tình trạng bệnh nhân. Các cảm biến thân thể (ví dụ máy đo huyết áp, khí kế) có thể cung cấp thông tin thời gian-thực tới một hợp đồng thông minh để khởi động các thông báo hoặc báo động về tình trạng không bình thường. Sổ đăng ký này bảo vệ cả bệnh nhân và nhân viên khỏe mạnh một khi nó là bằng chứng không thể thay đổi để xác minh các thủ tục y tế. 
4.2 Đảm bảo độ tin cậy của lời tiên tri
Phương tiện đo sẽ thực hiện lời tiên tri trong những áp dụng dựa trên blockchain khác nhau, thi hành những chức năng liên quan pháp lý trong nhiều kịch bản này. Vì vậy, những thiết bị đo này cũng có thể đòi hỏi kiểm soát và giám sát đo lường. Ngay cái nhìn đầu tiên, người ta có thể cho là các hoạt động cần thiết sẽ giống như các hoạt động mà cơ quan được thông báo đã áp dụng khi kiểm tra phương tiện đo trong các ứng dụng điển hình. Tuy nhiên, sự tin tưởng này có thể là không chính xác. Người ta phải xem xét các nhân tố khác nhau có thể ảnh hưởng đến độ tin cậy của lời tiên tri, nhiều trong số các nhân tố đó đòi hỏi một sự phân tích sâu hơn.
Trước hết, blockchain có thể yêu cầu các tính năng mới mà thiết bị đo thông minh tiêu chuẩn không áp dụng. Do những tính năng này có thể ảnh hưởng đến các chức năng liên quan luật pháp, chúng cũng có thể áp đặt yêu cầu kỹ thuật và các chỉ dẫn phương tiện đo mới. Có cơ hội tốt để các NMI sẽ cần áp dụng các chương trình quy định mới dự tính các cấp khác nhau của lời tiên tri trong môi trường kỹ thuật hoàn toàn mới. Khía cạnh thú vị thứ hai là blockchain có thể tạo ra một bộ phận dịch vụ mới cho các nhà sản xuất thiết bị đo thông minh. Khi chúng ta đánh giá những kỳ vọng blockchain ngày càng tăng, chúng ta thấy số các áp dụng sẽ tăng lên trong những bộ phận dịch vụ đa dạng hơn. Ở đâu mà các áp dụng blockchain quản lý tài sản vật lý, các nhà tiên tri sẽ là cần thiết, và thiết bị đo thông minh sẽ đáp ứng nhu cầu này.
5 Thách thức và cơ hội nghiên cứu 
Blockchain là một công nghệ còn trẻ. Nên có nhiều nghi ngờ và lo âu về việc công nghệ này sẽ thay đổi thế nào cho tới khi trưởng thành. Sự không đảm bảo này cũng tác động đến mọi áp dụng trong lĩnh vực đo lường pháp định. Không thể tránh được, chúng ta phải giải quyết những vấn đề này trước khi các áp dụng blockchain trở thành một sự thay thế có thể dự đoán hơn. Đồng thời, những thách thức này tạo ra các cơ hội đặc biệt cho nghiên cứu và phát minh của các nhà khoa học đo lường trên toàn thế giới. Dưới đây chúng tôi nêu rõ bốn trong số những thách thức này : đồng thuận - consensus, hiệu suất – performance, bảo mật - privacy , và xác nhận lời tiên tri - oracles’ authentication. 
5.1 Chúng ta nên sử dụng đồng thuận nào ?
Cho đến nay, thực tế là tất cả các công việc về blockchain và các áp dụng trong đo lường pháp định đều đề xuất các blockchain được phép như là một thay thế phù hợp nhất. Thiel và Weztlich [8] thảo luận về việc tích hợp blockchain tới tài liệu tham khảo kiến trúc EMC và khẳng định việc chọn các blockchain được phép bằng cách lập luận rằng trong EMC (i) không có TTP, (ii) có những người sử dụng phức tạp và không biết, và (iii) người sử dụng có thể là không đáng tin cậy. Trong các thực nghiệm được INMETRO và PTB phát triển, những blockchain được phép là một tiền đề trong tất cả các kịch bản được khảo sát. Khía cạnh này có liên quan vì nó ảnh hưởng trực tiếp đến các đồng thuận blockchain. 
Trong blockchain được phép, một câu hỏi liên quan là về việc chấp nhận đồng thuận CFT hoặc BFT. Như chúng ta đã thảo luận ở trên, BFT có thể ảnh hưởng đáng kể đến tài sản bảo mật trong mạng lưới blockchain thật sự phi tập trung. Nhiều kịch bản thực tế trong đo lường pháp định có thể phụ thuộc loại đồng thuận này để đảm bảo sự công bằng khi quyết định thứ tự giao dịch và các hộp mới. Tuy nhiên, việc triển khai nó vẫn còn là một thách thức. Hầu hết các nền tảng blockchain được phép không áp dụng đồng thuận BFT một cách tự nhiên. Mặt khác, các giải pháp sử dụng đồng thuận CFT được phổ biến nhiều hơn, như trường hợp của giao thức Raft. Một số thực nghiệm đã công bố của chúng tôi đã sử dụng Raft để phối hợp các đồng thuận giữa những máy phục vụ ở Đức và Brazil. Bước cần thiết tiếp theo là so sánh giữa các lựa chọn thay thế CFT và BFT.
5.2 Mạng blockchain của tôi có hoạt động chính xác không ?
Hiệu suất có lẽ là nút cổ chai blockchain tại thời điểm này. Các nền tảng blockchain hiện có xử lý một số lượng tương đối thấp các giao dịch trong một giây (tps) so với các giải pháp độc lập. Ngoài ra, blockchain còn có vấn đề nghiêm trọng về khả năng mở rộng, nghĩa là chúng ta không thể tăng hiệu suất đơn giản bằng thêm nhiều người ngang hàng hơn. Giới hạn này liên quan tới thuộc tính nội tại từ giao thức đồng thuận. Dù giao thức đồng thuận bỏ phiếu (phù hợp với blockchain được phép) thực hiện tốt hơn dựa trên bằng chứng, chúng vẫn kém hiệu quả hơn nhiều so với các giải pháp tập trung. 
Chỉ để đưa ra một ý tưởng về các con số, những nền tảng blockchain được phép nổi tiếng như Bitcoin và Ethereum 1.0 có thể thực hiện khoảng 7 và 30 tps. Trong một blockchain được phép, chúng ta có Hyperledger Fabric phân phối khoảng 2 000 tps trong môi trường tiêu chuẩn [16], mặc dù, trong triển khai của chúng tôi, chúng tôi nhận được giá trị xấp xỉ 400 tps [18], [21], [22]. Ngay cả như vậy, những tỷ lệ hiệu suất này có thể đủ để thực hiện các ứng dụng điều chỉnh. Chúng tôi có thể chứng minh lập luận này từ những tìm tòi trong công việc trước đây của chúng tôi, trong đó chúng tôi thiết kế áp dụng blockchain đáp ứng đòi hỏi của một DMS tốc độ xe giả định, đếm trên các đồng hồ đo tốc độ 1,000 và một dòng xe cộ lớn hơn 2 500 xe/giờ [21].
Người ta có thể khẳng định một cách an toàn rằng, trong những năm sắp tới, hiệu suất sẽ là một chủ đề nghiên cứu hàng đầu về blockchain. Chúng ta cũng có thể hy vọng rằng các nền tảng blockchain sẽ tăng hiệu suất hiện nay và xử lý các ứng dụng quy mô lớn hơn. 
5.3 Blockchain có đảm bảo bí mật dữ liệu của tôi không ?
Bảo mật là một câu hỏi lớn khi nói về blockchain. Trước hết, chúng ta cần nhớ rằng những ứng dụng thực tế blockchain đầu tiên đã khuyến khích mạnh mẽ triết lý công khai thông tin. Người ta thường tin Bicoin vì mọi người có thể kiểm tra từng giao dịch và đánh giá mọi ví tiền (mặc dù về lý thuyết người sở hữu chúng là ẩn danh). Tuy nhiên, khái niệm này còn lâu mới trở thành xu thế chủ đạo về mặt quản lý thông tin. Bảo mật là bắt buộc trong hầu hết các kịch bản thực tế, đặc biệt là trong thời đại của pháp luật và các quy định chẳng hạn như Quy định bảo vệ dữ liệu chung (GDPR).
Bảo mật phép đo là mối quan tâm trong lĩnh vực đo lường pháp định, đặc biệt là khi có rủi ro bộc lộ thông tin nhậy cảm con người [25]. Điều đó sẩy ra với đồng hồ đo năng lượng thông minh có thể bộc lộ ra thói quen của người trong nhà hoặc cảm biến thân thể giám sát dữ liệu sức khỏe. Vì vậy nếu chúng ta có ý định sử dụng blockchain để lưu trữ thông tin nhạy cảm, chúng ta cần trao đổi xem áp dụng đặc điểm này thế nào. Tuy vậy, các giải pháp là không tầm thường vì chúng đối lập với tính chất “mở” của blockchain (ví dụ khả năng kiểm toán, minh bạch) với những ràng buộc riêng tư (ví dụ tính bí mật, kiểm soát truy cập).
Kiểm soát truy cập là đặc điểm mà nhiều nền tảng blockchain được phép đã bao gồm theo mặc định. Ví dụ, trong Hyperledger Fabric, người ngang hàng có thể gồm những kênh khác nhau (nghĩa là các ví dụ sổ cái khác nhau) và xác định chính sách truy cập cụ thể cho mỗi người trong số họ [16]. Tuy nhiên, chính sách bảo mật có thể cần nhiều ràng buộc hạn chế hơn chính sách truy cập. Trong trường hợp này, các chỉ dẫn mật mã là sự thay thế phù hợp hơn. PTB đã phát triển một tuyến điều tra tiên phong bao gồm các hệ thống mã hóa đồng cấu hoàn toàn để đảm bảo bí mật [18], [24]. Những cơ chế này cho phép tính toán dữ liệu trong miền mật mã (nghĩa là chúng ta có thể thao tác toán học trên dữ liệu mà không cần giải mã nó), có những áp dụng trong các hệ thống đám mây và blockchain. Bất chấp khía cạnh đầy hứa hẹn của nó, nghiên cứu này đối diện những thách thức nghiêm trọng vì sự mã hóa đồng cấu vẫn đòi hỏi một chi tiêu đáng kể của tài nguyên tính toán và có thể bị cấm trong nhiều kịch bản thực tế. 
5.4 Tôi có thể cải tiến thế nào để dụng cụ đo của tôi là một nhà tiên tri tin cậy ? 
Người làm việc trên bất kỳ hoạt động nào liên quan đến sản xuất dụng cụ đo thông minh chú ý đến mục 4.1 có lẽ sẽ tự hỏi chuyển đổi những dụng cụ đo này thành các nhà tiên tri blockchain thế nào. Câu hỏi này là xác đáng, đặc biệt là khi người ta xem các nhà tiên tri hoạt động trước dòng thông tin blockchain, như vậy các chỉ dẫn an toàn blockchain không áp dụng cho các thiết bị này [27]. Đồng thời, nếu các nhà tiên tri là không đáng tin, cũng không là blockchain. Phát hiện này ảnh hưởng sâu sắc đến việc đánh giá độ tin cậy của blockchain. Blockchain sẽ cần những cơ chế độc lập để chứng nhận độ tin cậy của các nhà tiên tri, bao gồm cả sự xác nhận của chúng.
Đầu tiên, chúng ta phải nhớ rằng đo lường pháp định đã thiết lập các hướng dẫn và khuyến nghị để bảo vệ những thành phần phương tiện đo liên quan về mặt luật pháp và chứng nhận độ tin cậy của chúng. Tuy nhiên, ý nghĩ về các nhà tiên tri như là các thiết bị có thể tin cậy cô lập chuyển chúng thành một TTP, mà blockchain không muốn phụ thuộc vào. Các nhà tiên tri có lẽ sẽ là những thiết bị dự phòng và bổ xung, như vậy các quyết định blockchain sẽ tin vào thông tin được chứng thực bằng một tập hợp các nhà tiên tri thay vì một nhà tiên tri cô lập [30].
Đã có công trình khoa học đề xuất các giao thức xác thực tiên tri, một số trong đó dựa vào giao thức bỏ phiếu [28], [29]. Tuy nhiên, với hiểu biết tốt nhất của chúng tôi, chưa có nghiên cứu nào thảo luận tích hợp các dụng cụ đo thông minh vào các giao thức thực tế của chứng thực nhiều bên. Khảo sát này rõ ràng là một đề tài đáng chú ý m*à các nhà khoa học đo lường có thể giải quyết trong nhiều nghiên cứu của họ những năm sắp tới.
5.5 Nhu cầu đối với mạng blockchain liên-NMI
Khi chúng ta xem xét rất nhiều khả năng và cơ hội đối với các áp dụng dựa vào-blockchain trong đo lường, điều tự nhiên dẫn đến là các nhà khoa học và các nhà đo lường sẽ cần có một môi trường thích hợp để thực nghiệm các giải pháp. Nhằm mục đích lan truyền ý tưởng này, PTB và INMETRO đã làm việc cùng nhau thay mặt cho mạng blockchain liên-NMI [23]. Hình 5 trình bày đề xuất này như là một mạng blockchain được phép. Các NMI tích hợp mạng cần cung cấp sự ngang hàng để thực hiện các áp dụng quan tâm chung cho những người tham gia khác. Các NMI cũng có thể tham gia vào số đại biểu quy định đồng thuận (có lẽ là một thay thế dựa trên bỏ phiếu : CFT hoặc BFT).    
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Hình 5 : Khái niệm về mạng blockchain liên-NMI (Moni et all. [23])  
Chúng ta hình dung mạng blockchain liên-NMI như là một nền tảng định hướng-hợp đồng thông minh. Như vậy người tham gia có thể viết và thực hiện các áp dụng của họ bằng cách sử dụng những hợp đồng thông minh như là một cơ sở phát triển. Hơn nữa, mạng được phân cấp. Từng người tham gia có thể quản lý những người ngang hàng của họ một cách độc lập, thêm vào hoặc loại bỏ người ngang hàng theo nhu cầu của họ. 
Mạng liên-NMI là một sự khởi đầu lớn mở ra các cơ hội cho cộng tác và đóng góp trên phạm vi thế giới. Chi tiết hơn xin xem công trình của Moni et al, [23]. Nếu viện của bạn muốn tham gia mạng, chúng tôi mong bạn liên hệ với chúng tôi để có chi tiết hơn về dự án. 
6 Kết luận
Trong bài báo này, chúng tôi đã trình bày những khái niệm chính liên kết đo lường pháp định tới công nghệ blockchain. Blockchain là một công cụ đẩy nhanh chuyển đổi kỹ thuật số trong nhiều lĩnh vực. Nhu cầu đối với các áp dụng dựa trên blockchain sẽ tăng lên trong những năm sắp tới, và đo lường pháp định cũng có thể tận dụng điều đó. Hơn nữa, blockchain cũng sẽ cần sự giúp đỡ của đo lường pháp định để quản lý các tài sản vật lý một cách đúng đắn. Thuận lợi và sự phụ thuộc lẫn nhau này có thể tăng cường tính chất đáng tin cậy của blockchain và đẩy mạnh chuyển đổi kỹ thuật số trong các quá trình đo lường pháp định về cơ bản phụ thuộc vào tính bất biến của thông tin, độ tin cậy và tự động hóa quyết định. 
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